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Innehall

« MSB och rymdsdkerhet

» Civil beredskap, totalforsvar och rymdvader

« Larmtjanst fOr extirema solstormar

« Hantering av samhdllsstorning — fallet extrem solstorm
« Moftstandskraft



MSB:s vision

Ett sakrare samhalle | en
foranderlig varld.

Rymdsakerhetsvision

Okad rymdsakerhet och -beredskap
gor samhallet sakrare.
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MSB skyddar samhallet
och bygger beredskap
mot olyckor,

sambhallsstorningar och
konsekvenserna av krig.
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Vi gor det fillsammans
och genom andra.
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Rymdsakerhet och -beredskap

att se till att samhdllets motstandskraft &kar och att skydda
samhdllets funktionalitet i relation till hot med koppling till ymden

Sakerhet mot rymden (space safety)

skydd mot rymdskrot och STM for att undvika kollisioner men
Aaven konsekvenser av extrema solstormar

Sakerhet i rymden (space security)
hur vi skyddar rymdsystem mot antagonistiska hot

Sdkerhet fran rymden (space for

security)
att nyttja rymditjanster for 6kad sakerhet
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l Hot
 Extrema solstormar -

» Cyberhot
[YX) (] O NEO
Rymdsakerhetsfunktionens syfte R
vi verkar fér 6kad (rymdrelaterad) motstadndskraft inom * Fysisk paverkan av
.. rymdsystem
den civila beredskapen . Geo- och naringspolitik
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Vad ska vi skydda?

O wum &

Mdanniskors liv Samhallets Demokrati, rattsstkerhet
och halsa funktfionalitet och manskliga fri- och rattigheter
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| Tre viktiga principer
« Ansvarsprincipen
« Narheftsprincipen
« Likhetsprincipen

Civil beredskap och totalforsvar
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Solstormar och rymdvader

Solen ar kallan till bade vanligt vader,
solstormar och rymdvader

Solstormar &r energirika utbrott pd
solen

Rymdvéder dr bendmningen pd
konsekvenserna av solstormar

« Solvinden inferagerar med
jordens magnetosfar och jonosfar

Tre huvudtyper av rymdvader

Radioavbrott

Solstralningsstorm

Geomagnetisk storm

4 Myndigheten for
samhdllsskydd
y, och beredskap



Rymdvader — konsekvensen av solstormar

Geomagnetiska

Radioavbrott Solstralningsstorm
stormar
Mojlig effekt pa Moijlig effekt pa Mojlig effekt pa
HF-radio Satelliter Satelliter
GNSS och radar GNSS HF-radio
HF-radio GNSS
EInat och ledningar Astronauter och flyg

| huvudsak hot mot: elndt, kommunikationsndt, satellittjanster och radiokommunikation.
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MSB:s arbete med exirema solstormar

 Extrema solstormar ingdr som en del av MSB:s arbete
med rymdsdakerhet

« Cenftrala samverkansgruppen for rymdvader
e Infernationell samverkan

« MSB tillhandahdller en larmtjénst for extrema solstormar
tillganglig via plattformen WIS

Forordning (2008:1002) med instruktion for Myndigheten for samhalisskydd och beredskap

18 Myndigheten for samhallsskydd och beredskap har ansvar for fragor om
skydd mot olyckor, krisberedskap och civilt forsvar, i den utstrackning inte nagon

Myndigheten for
samhdllsskydd
och beredskap

annan myndighet har ansvaret. Ansvaret avser atgarder fore, under och efter en -
olycka, kris, krig eller krigsfara. /@



Larmtjanst for extrema solstormar

MSB:s funktion for <= -
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Solstormslarm — exempel G4 (2024)

A Larm
Pagdende solstorm som kan stéra kraftnétet och andra system
Larmet utfardat

2024-09-17 04:57

Effekt pd NOAA-skalan: | G4

Maojligo effekter

Kraftnatet
» Troliga utbredda problem med spanningskontroll och skyddsutrustning kan koppla bort nyckelkomponenter fran natet av misstag.

Elledningar
» Inducerade strommar i ledningar tkar och kan paverka férebyggande atgarder.

Satellitsystem
+ Ytladdning kan férekomma pa satellitkomponenter.
» Okad friktion fér satelliter i 13ghdjdsbana.
» Korrigeringar kan bli nédvandiga pa grund av orienteringsproblem.

Radio och navigation:
» Hagfrekvent radiokommunikation ar sporadisk.

» GNSS forsamrad under flera timmar, stérningar i l3gfrekvent radionavigering.

Prognos
G Idag
Ingen 20 September
G Lérdag
Ingcn 21 September
G Sondag
Ingen 22 September

Observationer

Hégst observerat (24 h)
R S
Ingen Ingen

Senast observerat

R S

Ingen Ingen
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Hantering av en extrem solstorm

— Varning
Ingen solaktivitet noterad Solaktivitet niva 4 eller hogre Solaktivitet niva 4 eller hogre Hantering av samhallsstorning
observerad (prognos) uppmdtt (matvarde uppnatt) .
Atgdrder: Atgarder:
- Bevaka solens aktivitet Atgdrder: A’rg&rder: - Folj rutin och plan
- Risk och sarbarhetsanalys - Forbered - Folj rutin och plan - Aktivera kontinuitetsplan
- Kontinuitetshantering - Folj rutin och plan - Analysera effekter - Kommunicera med
- Forebyggande atgarder - Kommunicera med - Kommunicera med berorda
- Intern rutin och plan berorda berorda - Rapportera och vid behov
- Bevaka solens aktivitet begar stod
- Bevaka solens aktivitet
¢ B ¢ 00— ¢ B—

Aktiv varning nivé 4 >2 Aktivt larm nivé 4 >2 Har verksamheten noterat

en stérning som kraver
samordning/stod?
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Sammanfaitning

- Rymdvdder ingdr som en del i MSB:s arbete med rymdsdkerhet

« Motstandskraft och beredskap genom hela hotskalan byggs
tillsammans

« Larmtjansten for extrema solstormar ar ett verktyg for att starka
beredskapen

« FOrebyggande arbete ar avgorande — alla aktorer bor beakta
solstormar i sina interna:
« Kontinuitetshanteringsplaner
* Risk- och sarbarhetsanalyser, samt
- Ova och utbilda den egna personalen och ta fram rutiner.



Kontakiuppgifter

Markus Adolfsson

Funktionen for rymdsdkerhet

Enheten for skerhet i cyberfysiska system
Avdelningen tor cybersdkerhet och sdkra
kommunikationer

E-post: markus.adolisson@msb.se

WWW.Msb.se
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