Regeringskansliet Datum 2024-12-17

Forsvarsdepartementet SMHI Dnr 2024/2093/5.4.1
103 33 Stockholm Er referens F62024/01550

fo.remissvar@regeringskansliet.se
kopia: alfred.pucek@regeringskansliet.se

Yttrande over betiankandet Motstandskraft i
samhallsviktiga tjanster (SOU 2024:64)

SMHI har tagit del av rubricerad remiss och har féljande synpunkter.

SMHI anser att utredningen behandlar ett mycket angelaget amne.

Allmanna synpunkter:

- Av CER-direktivet framgar vilka sektorer som omfattas av lagen. Bland dessa
finns offentlig forvaltning. Enligt direktivet ska fyra kriterier vara uppfyllda
for att myndigheter ska omfattas. Det fjarde kriteriet handlar om att
verksamheten ska ha befogenhet att rikta administrativa eller reglerade beslut
till fysiska eller juridiska personer som paverkar deras rattigheter nar det
géller gransoverskridande rorlighet for personer, varor, tjanster eller kapital.
Utredningen foreslar enligt s 119-120 att Sverige ska gora en bredare tolkning
vad géller det fjarde kriteriet &n vad som anges i direktivet genom att
inkludera samtliga myndigheter (med vissa undantag). SMHI vill belysa att
detta kan leda till féljande utmaningar:

o Fler myndigheter omfattas av lagstiftningen, nagot som medfor okat
behov av resurser for administration vilket riskerar att viktig
verksamhet och 6vrigt beredskapsarbete prioriteras ned. Aven
tillsynsverksamheten blir mer omfattande.

o Det kan uppsta otydligheter vilka samhéllsviktiga tjanster som
omfattas av lagstiftningen. Av direktivets kriterium ovan kan det
tolkas som att det &r myndighetsutdvning som innefattar reglerade
beslut till fysiska eller juridiska personer som menas. Det ar da
osékert vilka tjanster som ska omfattas i myndigheter som saknar
denna myndighetsutévning.

o Det kan mellan lander uppsta obalans fér myndigheter med liknande
funktion. For SMHI sa ar samarbeten med institut i andra lander en
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viktig och sjalvklar del, daven géllande produktion. Om grannlénders
institut inte omfattas, men SMHI gor det, kan problem uppsta i dialog
och kravstallning. Om en svensk myndighet dessutom samarbetar
kring underlag med sex eller fler medlemsstater skulle detta kunna
leda till att det rdknas som tjanst av sarskild europeisk betydelse,
medan andra institut inte omfattas.
SMHI anser att andra atgéarder bor dvervagas for att starka motstandskraften i
statliga myndigheter &n att infora kraven fran CER-direktivet brett. Det kan
till exempel handla om utveckling av beredskapsférordningen tillsammans
med utveckling av risk- och sarbarhetsanalyser eller att regeringen staller fler
krav genom instruktioner och regleringsbrev.

- Det framgar inte tydligt i underlaget i vilket skede, pé vilken grund och av
vem beslut fattas kring vilka samhallsviktiga tjanster enligt den nya lagen,
som en myndighet ska ansvara for. Denna avgrénsning ar avgorande for att
faststélla vilka atgarder som behover vidtas och vilka delar av organisationen
som ska omfattas av utfkade bakgrundskontroller.

Specifika synpunkter:

- Angaende nationell riskbedomning s 135: Av utredningen framgar det att den
som star under tillsyn ska pa begéran tillhandahalla tillsynsmyndigheten den
information som behovs for den nationella riskbedomningen” Om det anses
viktigt att inkludera verksamhetsutovares riskbedémningar i den nationella
riskbedémningen, bor detta rimligen baseras pa de risk- och
sarbarhetsanalyser (RSA) som redan genomfors och rapporteras enligt
forfattningsstyrda intervall. Dessa analyser bor innehalla den nodvandiga
informationen om risker, vilket MSB darefter kan sammanstalla pa ett
effektivt satt.

- Angaende kap 8, riskbedomning (s 175-188). Utredningen foreslar att en
verksamhetsutdvare ska gora en riskbeddmning som redogdr for ~alla
relevanta risker som skulle kunna leda till en incident”. Utifran denna
riskbeddmning ska tekniska, sakerhetsmassiga och/eller organisatoriska
atgarder vidtas for att sakerstalla motstandskraft i en verksamhet.
Allriskperspektivet ska enligt utredningen ligga som grund for
riskbedomningarna, vilket betyder att riskbedémningen ska ha en sa bred
ansats som mojligt i att identifiera risker som ska inkluderas i bedémningen.
En mycket bred ansats kan leda till att for manga saker prioriteras och att inte
resurser och atgarder satsas dar de gor mest nytta for helheten. I de fall
analyser inte genomfors pa ett tillrackligt genomarbetat satt, pa grund av den
breda ansatsen, kan det medfora brister i forstaelse varvid atgarder kan
komma att riktas fel. Sannolikt kommer det vara helt nédvandigt med styrning
genom foreskrifter for dessa beddmningar.

- Arbetet med riskbedémning utifran CER bor inte vara en sarskild
riskbedémning som ska goras parallellt med en verksamhetsutovares Gvriga
riskbeddmningar, utan detta arbete bor utgtra en del av de risk- och
sarbarhetsanalyser och risk- och sarbarhetsbedémningar som redan idag
upprattas. | en riskbedomning bor det ocksa patalas svarigheten att bedéma
framtida risker. Detta ar nodvandigt for att bygga hallbar formaga. En
riskbedémning kan inte enbart vara kortsiktig och ha fokus pa risker som &r
hir och nu”. En framatspanande ansats behdver tillforas, exempelvis kopplat
till klimatforandringen. Dessa mer langsiktiga riskbedémningar gors dock
utifran en hogre osékerhet, vilket forsvarar ytterligare. Det kan finnas vinning
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i att styra arbetet ytterligare genom foreskrifter for att sakerstélla att de
atgarder som vidtas dven ar langsiktigt hallbara.

- Forslaget att vardera riskerna minst vart fjarde ar, eller nar det bedoms
nddvandigt anger en bortre grans och tar hojd for att aktualisering kan
behdévas innan. Manga ganger kan dock en bortre grans bli det normerande,
och med tanke pa en snabb utveckling och foranderlig hotbild, kan det finnas
behov av att sddan aktualisering genomfors oftare &n vart fjarde ar. Ett sétt ar
att inkludera CER-perspektivet och riskbedémningen i risk- och
sarbarhetsanalyser. Det kommer att forenkla arbetet hos verksamhetsutovare
som da inte behdver forhalla sig till flera och/eller olika riskbedémningar som
tar hojd for ungefar samma sak.

- Betraffande incidenthantering sa ar det tydligt vad utredningen kommer ge for
paverkan pa verksamheten. SMHI stodjer forslaget att Myndigheten for
samhallsskydd och beredskap (MSB) ska ta emot incidentrapporter enligt
CER-direktivet. Samt att MSB far meddela foreskrifter om vad som utgor en
betydande stérning och om incidentrapporteringen.

- Atgarder fér motstandskraft ska enligt direktivet inkludera atgéarder som &r
nodvandiga for att bl.a. forhindra incidenter fran att uppsta, med vederborlig
hansyn till atgarder for katastrofriskreducering och klimatanpassning. |
utredningens forslag till lagtext har skrivningen ”med vederbdrlig hansyn till
atgarder for katastrofriskreducering och klimatanpassning” lagts endast som
forfattningskommentarer. Detta kommenteras inte heller ndgon annanstans i
utredningen. Eftersom bade den Nationella sékerhetsstrategin (Skr.
2023/24:163) och den Nationella strategin och regeringens handlingsplan for
klimatanpassning (Skr. 2023/24:97) framhaller att regeringen avser att
integrera ett klimatanpassningsperspektiv i arbetet med krisberedskap samt
starka och samordna insatser for klimatanpassning och katastrofriskreducering
pa bade nationell och internationell niva, bor utredningen utveckla sitt
resonemang kring dessa aspekter. Annars riskeras att perspektivet inte
beaktas.

- Nar det géller bakgrundskontroller &r utredningens forslag rimliga och val
avvagda. Det kommer dock bli svart for en verksamhetsutovare att bedoma
lampligheten hos en individ och hitta ratt niva i sina bedomningar. Har behovs
nationella véagledningar och erfarenhetsutbyte mellan myndigheterna.

Vid fragor angaende yttrandet, kontakta Carl Granstrém, carl.granstrom@smbhi.se.

Generaldirektor Hakan Wirtén har beslutat i detta drende efter foredragning av
Carl Granstrom. | beredningen har dven sékerhetschef Elin Fridahl deltagit.
Avdelningschef Bodil Aarhus Andrae har deltagit vid den slutliga handldggningen.

For SMHI
Hakan Wirtén Carl Granstrém
Generaldirektor Verksamhetsansvarig beredskap
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